CAMAEQA M
CORONEL XAVI

\

\



Comité de Protecao de Dados
Pessoais

o Presidente da Camara / Controlador
o Oficial Administrativo do Legislativo / Encarregado

o-Assistente Juridica do Legislativo



Sumario

1— 0 que é a Lei Geral de Protecao de Dados Pess0ais — LGPD ..........cceeeeeeivvivvnnnnnnnne. 5
R O Ko [Ty Lo D= To Lo I ad =T Y o =Y LR 6
3-0que étratamento de dados ......ccooiiiiiieeeeee e 7
3.1 =0 que SA0 DAA0OS SENSIVEIS ....ceevvvriiriiieeeeeeeeeeeeeevtt i eeeeeeeeeeeeeeeressrr e eeeeeeeesens 9
4 — FUNDamMENTOS da LGPD.......ccuuiiiiieiie ittt evat e e e retiae e e senaeeesesneeesesnneeesesnnneesens 10
Rl o Ao Yol { o T e F= I K C] =1 b R PUURP 12
6 — Por que a Prefeitura Municipal de ... deve fazer o controle dos dados pessoais...14
7 — Que tipos de dados pessoais nao se aplica @ LGPD ......ccovvveviviiiiiiiieiieiiriiieeeeeennn, 15
8 — Quem sao os Agentes de Tratamento de Dados ......cccevvveviviiiiiiiiiiiine et eeeeeie e, 16
8.1 — Contrgdor M..a&. k.ol @Y @ i e e 17
8.2 —OperadoM,....... . M .0 b L AR 18
9 — Quem € o Encarregado ou Data Protection Officer = DPO ......ccceeiivviiiiiviiiineennnnn, 19
10— Quem € 0 TitUlar dOS DAdOS .....uuiiiiiieiiiiiiie et eer e esr e asr e e e e eanaans 21
11 — Quais sao os Diretos do Titular dos DAados ..........cceeiiiiiiiiiiiiiiieeeeceee et 22
12 — O que é Relatdrio de Impacto de Protecao de Dados Pessoais ..........cccevvveennn... 24
13— 0O que é consentimento dO TitUlar .....cuuuoii i e 25
14 — Como pode ser obtido o consentimento do Titular ........cccceevvevveiiiiieiirreiiiicenee, 26

15 — Hipdteses que pode ocorrer o tratamento sem o consentimento ..........cccc....... 27



15.1 — A LGPD e a publicacao da remuneracao de servidores no portal da

EFANSPANENCIA wuuuiiieiiiee ettt e e etbe e e et e ettt e e e e sbeasbaeeeeesestasaseessesssraseeesssssnnnseeesessnnn 29
16 — O Titular pode revogar 0 coONSENtIMENTO .......ciiiiiiiiriiiiiie e 30
17 — Como os Dados poderao ser tratados ........ccooeeeieieiiiiieen e, 32
18 — Especificidade do Tratamento de Dados de Criangas e Adolescentes ................. 33
19— O que € dado aNONIMIZAAO ....ccovviiiiiiieeeii e e e e e er e e e e e eeeeeens 34
20 — Qual é a autoridade maxima da estrutura de implantacao da LGPD no Brasil.....35
21 — Quais sado as penalidades e sancdes cabiveis a quem descumprir a LGPD .......... 36

22 — Refergnciass..l..¢l...c. 5 g bl b it e 38



1 - O QUE E A LEI GERAL DE PROTECAO DE DADOS PESSOAIS -
LGPD?

A Lei Geral de Protecao de Dados Pessoais (LGPD) - Lei n@
13.709, aprovada em 14 de agosto de 2018, dispdoe sobre o
tratamento de dados pessoais em ambito nacional, com o
objetivo de proteger os direitos fundamentais de liberdade,
privacidade e a livre formacao da personalidade de cada
individuo. Seu principal foco € oferecer ao titular dos dados
maior conhecimento, controle e transparéncia na coleta,
processamento, uso e compartilhamento de suas informacoes
pessoais, tanto aquelas armazenadas em bancos de dados das
instituicoes privadas e de orgaos publicos como aquelas
disponiveis em meios fisicos.



2 — O QUE SAO DADOS PESSOAIS

Sao informacdes relacionadas a pessoa natural identificada ou
identificavel.

Como exemplos podemos citar: nome, data de nascimento,
filiacao, apelido, documentos (ex: CPF, RG, passaporte), foto,
endereco residencial, endereco de e-mail, numeros de
telefones, endereco IP, cookies/log, hdbitos de navegacao,
posicao geolocacional, conjuntos de caracteristicas pessoais,
formularios cadastrais, - interesses, preferéncias, e-mails
corporativos.



3 — 0 QUE E TRATAMENTO DE DADOS?

Tratamento €& qualquer operacao efetuada sobre dados
pessoais, por meios manuais ou automatizados, como coleta,
producao, recepcao, classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliacao ou
controle da informacao, modificacdo, comunicacao,
transferéncia, difusao ou extragao.

Desta feita, a Administracdao, ao tratar os dados dos usuarios,
deve ponderar a real necessidade da solicitacdo de alguma
informacao especifica para viabilizar a oferta do produto ou
servico.



Por exemplo, deve-se ponderar a necessidade de solicitar
informacoes sobre religiao, opiniao politica, filosofica, politica
do usuario para a prestacao de servico, pois quanto mais dados
sao coletados, maior a responsabilidade do Poder Publico
acerca da seguranca da informacao sob sua guarda.

A LGPD estabelece, também, que alguns dados pessoais estao
sujeitos a cuidados ainda mais especificos, como os “dados
sensiveis” e os dados sobre “criancas e adolescentes”:



3.1 - O QUE SAO DADOS SENSIVEIS?

Sao informacdes sobre origem racial ou étnica, conviccao
religiosa, opiniao politica, filiacao a sindicato ou a organizacao
de carater religioso, filosofico ou politico, dado referente a
salde (prontudrios e exames) ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural.

Por poderem expor os individuos, de forma indesejada, dando
margem a uma possivel discriminagao, social ou profissional, os
dados sensiveis exigem um tratamento ainda mais delicado,
com a adocao, pelas entidades controladoras, de medidas de
seguranca mais rigidas, como, por exemplo, a anonimizacao
desses dados e cama- das de protecao mais extensas.



4 — FUNDAMENTOS DA LGPD?

o Respeito a privacidade - ao assegurar os direitos
fundamentais de inviolabilidade da intimidade, da honra, da
imagem e da vida privada.

o Autodeterminacao informativa - ao expressar o direito do
cidadao ao controle, e assim, a protecao de seus dados
pessoais e intimos.

o Liberdade de expressao, de informacao, de comunicacao e de
opiniao - que sao direitos previstos na Constituicao Brasileira.

o Desenvolvimento econdmico e tecnoldgico e a inovacao - a
partir da criacao de um cenario de seguranca juridica em todo
o pais.



Livre iniciativa, livre concorréncia e a defesa do consumidor -
por meio de regras claras e validas para todo o setor publico e
privado.

Direitos humanos - o livre desenvolvimento da personalidade,
a dignida- de e o exercicio da cidadania pelas pessoas.



5 — PRINCIPIOS DA LGPD

o Finalidade: a finalidade do tratamento dos dados deve ser
especifica e informada explicitamente ao titular;

o Adequacao: os dados devem ser tratados de acordo com a
finalidade informada e acordada com o titular;

o Necessidade: somente o minimo de dados necessarios para
realizar a finalidade informada deve ser tratado;

o Livre acesso: acesso facil e gratuito dos titulares a forma,
duracao do tratamento, e integralidade (conteudo) de seus
dados pessoais;

o Qualidade dos dados: os dados deverao ser exatos, claros,
atualizados e relevantes, de acordo com a necessidade e
finalidade do tratamento.



o Transparéncia: informacoes claras e facilmente acessiveis
sobre o tratamento e os respectivos agentes de tratamento.

o Seguranca: medidas de protecao aos dados pessoais contra
acessos nao autorizados e situacoes acidentais ou ilicitas de
destruicao, perda, alteracao, comunicacao ou difusao.

o Prevencao: medidas para prevenir danos decorrentes do
tratamento de dados pessoais.

o Nao discriminacao: nao é permitido o tratamento para fins
discriminatorios, ilicitos ou abusivos.

o Responsabilizacao e prestacao de contas: demonstracao, pelo
agente, de que adotou medidas eficazes que comprovam o
cumprimento das normas de protecao de dados pessoais.



6 - POR QUE A PREFEITURA MUNICIPAL DE ... DEVE FAZER O
CONTROLE DOS DADOS PESSOAIS?

A Prefeitura trata dados pessoais a todo momento e é guardia,

de um grande volume de dados pessoais, dos cidadaos e dos

proprios servidores, no ambito dos diversos 6érgaos municipais.

Os dados serao tratados no ambito da Prefeitura Municipal de

..., principalmente:

o Para evitar o uso indevido de dados pessoais, que podem ser
do cidadao ou seus agentes publicos;

o Para tomada de decisdes no setor publico; e,

o Para prevenir responsabilizacdes previstas nos casos de
descumprimento da LGPD.
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7 — QUE TIPOS DE DADOS PESSOAIS NAO SE APLICA A LGPD?

Aqueles usados para fins exclusivamente particulares e ndo
econdmicos, jornalisticos ou artisticos, para fins académicos,
para investigacoes, repressao de crimes, ou em casos de
seguranca publica e defesa nacional.
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8 — QUEM SAO OS AGENTES DE TRATAMENTO DE DADOS?

O “controlador” (pessoa fisica ou juridica, de direito publico ou
privado, responsavel pelas decisdes referentes ao tratamento
de dados pessoais) e o “operador” (pessoa fisica ou juridica que

realiza o tratamento de dados pessoais em nome do
controlador).
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8 .1 - CONTROLADOR

Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisoes referentes ao tratamento de dados
pessoais, sendo as responsaveis pela definicao das medidas de
seguranca que serao aplicadas no tratamento desses dados,
como Prefeito, secretarios e diretores de entidades da
Administracao Indireta, conforme definido na legislacao
municipal.



8.2 — OPERADOR

Pessoa natural ou juridica, de direito publico ou privado, que

realiza o tratamento de dados pessoais em nome do
controlador.
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9 — QUEM E O ENCARREGADO OU DATA PROTECTION OFFICER
- DPO?

E um profissional de conhecimento impar e multidisciplinar que
figura como protagonista para que os oOrgaos e entidades
estejam em conformidade com a LGPD, sendo indicado pelo
controlador para atuar como canal de comunicacao entre o
controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados - ANPD.

E recomenddvel que o DPO tenha conhecimentos de
governanca, compliance, direito, seguranca da informacao,
ferramentas de seguranca e processos de seguranca, possuindo
habilidades de gerenciamento e capacidade de interacao com a
equipe interna da entidade controladora, terceiros, titulares de

dados e orgaos oficiais.
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A identificacao e informacdes de contato do encarregado
deverao ser divulgadas publicamente, de forma clara e objetiva
no sitio eletronico do controlador.

No ambito da Administracao Publica, sua indicacao é
obrigatoria, podendo o titular do 6rgao indicar mais de um
encarregado, a depender da complexidade e volume dos dados
tratados.



10 - QUEM E O TITULAR DOS DADOS?

A pessoa natural a quem se referem esses dados, como os
cidadaos usuarios dos servicos publicos da Prefeitura, os
agentes publicos e politicos, os servidores estatutarios,
temporarios, ocupantes de cargo em comissao.
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11 — QUAIS SAO OS DIREITOS DO TITULAR DOS DADOS?

o Acesso facilitado as informacoes sobre o tratamento de seus
dados.
Esses dados deverao ser disponibilizados de forma clara,
adequada e ostensiva, principalmente no que se refere a
confirmacao da existéncia de tratamento e, em caso
positivo, sua finalidade, forma, duracao. Assim, a Secretaria
X deve informar as hipoteses em que, no exercicio de suas
competéncias previstas no art. X da Lei Municipal n? .... (LEI
DA ESTRUTURA ORGANIZACIONAL), realiza o tratamento de
dados pessoais, fornecendo informacdes claras e atualizadas
sobre a previsao legal, a finalidade, os procedimentos e as
praticas utilizadas para a execucao dessas atividades.



Acesso e correcao de dados incompletos, inexatos ou
desatualizados.

Anonimizacao, blogqueio ou eliminacao de dados
desnecessarios.

Portabilidade de seus dados.

Revogacao do consentimento/eliminacdo dos dados, sendo
assegurado o direito de peticao a autoridade nacional.
Informacao sobre com quem os dados foram compartilhados.
Informacao sobre o poder de nao consentir e suas
consequéncias.

|dentificacao do controlador e seu contato.



12 — O QUE E RELATORIO DE IMPACTO A PROTECAO DE DADOS
PESSOAIS?

Documentacao do controlador que contém a descricao das
fases de tratamento dos dados pessoais, a identificacao de
guem acessa esses dados pessoais, bem como quais sao 0s
mecanismos de privacidade, seguranca e mitigacao de risco,
cujo prazo de envio ainda sera regulamentado pela ANPD.
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13 — O QUE E CONSENTIMENTO DO TITULAR?

E a concordancia e autorizacdo do titular quanto ao tratamento
de seus dados pessoais. Deve ocorrer de forma livre, informada,
inequivoca e para uma finalidade determinada, por escrito
(neste caso, de maneira destacada das demais clausulas) ou por
outro meio que demonstre a manifestacao de vontade do
titular.

AutorizacOes/consentimentos ‘genéricos para tratamento de
dados serao nulos, bem.como se o dado for utilizado para
finalidade diversa da inicialmente consentida.

A administracao publica pode  tratar dados sem o
consentimento = em  atividades de interesse publico
determinadas em lei, desde que informe ao titular quando,
como, para que e com base em qual artigo de lei.



14 — COMO PODE SER OBTIDO O CONSENTIMENTO DO
TITULAR?

Por escrito ou por outro meio que demonstre a livre e
inequivoca manifestacao de sua vontade.

O titular deve concordar ndao s6 com o tratamento, mas com a
finalidade daquele tratamento. Quando o tratamento de dados
envolver o compartilhamento destes com algum outro
controlador, deve  haver consentimento especifico para que
possa haver tal compartilhamento, ressalvadas as hipoteses
legais de dispensa de consentimento, respeitados, sempre, os
principios de protecao dos dados pessoais elencados no art. 62
da LGPD.
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15 — HIPOTESES QUE PODE OCORRER O TRATAMENTO SEM O
CONSENTIMENTO

Para o cumprimento de obrigacao legal ou regulatdria pelo
controlador.

Para a realizacao de estudos por orgao de pesquisa,
garantida, sempre que possivel, a anonimizacao dos dados
pessoais.

Para a protecao da vida ou-da incolumidade fisica do titular
ou de terceiro.

Para a tutela da saude, em procedimento realizado por
profissionais da area da saude ou por entidades sanitarias,
por exemplo, para protecao da vida, as atividades exercidas
pela Defesa Civil;” todas as atividades de saude, como a
notificacao compulséria de doencas e agravos e violéncias
(ex.: leis 6259/75, 8069/90, 10.741/03, 13.146/15).
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Quando necessario para a execucao de contrato ou de
procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados.

Para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse ultimo nos termos da Lei n®
9.307, de 23 de setembro de 1996 (Lei de Arbitragem).

Para a protecao da vida ou da incolumidade fisica do titular
ou de terceiro.

Quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais.

Para a protecao do crédito, inclusive quanto ao disposto na
legislacao pertinente.



15.1 — A LGPD E A PUBLICACAO DA REMUNERACAO DE
SERVIDORES NO PORTAL DA TRANSPARENCIA

A remuneracao dos agentes publicos, conforme decidido pelo
Supremo Tribunal Federal, é informacao de interesse coletivo e
fortalece o controle social e, por isso, a principio, nao ha
mudanca com a entrada em vigéncia da LGPD.

A LGPD vem coexistir' contra outras legislacdoes existentes
aplicaveis ao Poder Publico, tais como a Lei de Responsabilidade
Fiscal (Lei Complementar 101/2000) e a Lei de Acesso a
Informacdo (Lei n?.12.527/2011).
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16 — O TITULAR PODE REVOGAR O CONSENTIMENTO?

Sim, a qualquer tempo o titular pode revogar seu
consentimento, exceto quando o consentimento for
dispensavel. Essa revogacao podera ser requerida mediante
manifestacao expressa do titular, por procedimento gratuito e
facilitado.

Além disso, o cidadao ‘pode solicitar que seus dados sejam
deletados, ou pode solicitar transferir dados para outro
fornecedor de: servicos (esta opcao nao é usual no servico
publico, uma vez que, de um modo geral nao ha opcao de
prestador). O controlador, entretanto, podera se opor a
exclusao dos dados solicitados pelo titular, apresentando razdes
fundamentadas @ acerca da  continuidade/guarda  das
informacoes.



Por exemplo, na area da saude, nao é possivel excluir dados de
prontuarios médicos, ainda que solicitados pelo paciente, haja
vista a obrigacdo legal imposta pela Lei n? 13.787/18, que
determina a guarda do prontudrio pela instituicao de saude
pelo prazo minimo de 20 anos.



17 — COMO OS DADOS PODERAO SER TRATADOS

O titular do dado devera assinar um termo de consentimento,
qgue devera ter redacao clara, indicando a finalidade especifica
do tratamento.

A Prefeitura podera tratar e compartilhar os dados necessarios a
execucao de politicas publicas previstas em lei e regulamentos
ou respaldadas em contratos, convénios ou instrumentos
congéneres, independentemente do consentimento do titular
dos dados, desde que sejam informadas as hipoteses em que,
no exercicio de suas.competéncias, realizam o tratamento de
dados pessoais, fornecendo informagdes claras e atualizadas
sobre a previsao legal, a finalidade, os procedimentos e as
praticas 'utilizadas para a execucao dessas atividades, em
veiculos de facil acesso, preferencialmente em seus sitios
eletrénicos.



18 — ESPECIFIDADE DO TRATAMENTO DE DADOS DE CRIANCAS
E ADOLESCENTES

Esse tratamento devera ser realizado com o consentimento
especifico, e em destaque, dado por, pelo menos, um dos pais
ou responsavel legal. Org3os sujeitos a tratamento de criancas e
adolescentes deverao tomar a medida necessaria para manter
controle desse consentimento, uma vez que podem ser
demandados, a qualquer momento, a demonstrar quais dados
foram tratados, de que forma, e quais sao os respectivos
responsaveis.

Sem o consentimento, s se pode coletar dados de criancas e
adolescentes se for para urgéncias relacionadas a entrar em
contato com 0s pais ou responsaveis e/ou para protecao da
crianca e do adolescente.
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19 — O QUE E DADO ANONIMIZADO

E aquele que, originariamente, era relativo a uma pessoa, mas
gue passou por etapas que garantiram sua desvinculacao com
essa pessoa, nao permitindo que, via meios técnicos e outros,
se reconstrua o caminho para “descobrir” quem era a pessoa
titular do dado. Se um dado for anonimizado, entao a LGPD nao

se aplicara a ele.
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20 — QUAL E A AUTORIDADE MAXIMA DA ESTRUTURA DE
IMPLANTACAO DA LGPD NO BRASIL?

A fiscalizacao e a regulacao da LGPD ficarao a cargo da
Autoridade Nacional de Protecao de Dados Pessoais (ANPD),
gue sera um elo entre sociedade e governo, permitindo que as
pessoas enviem duvidas, sugestdes, denuncias ligadas a LGPD
para apuracao.

A ANPD, cujos membros diretores ja foram nomeados em
novembro do corrente ano, € vinculada a Presidéncia da
Republica, e com autonomia técnica garantida pela lei.

A proposta da ANDP é orientar, preventivamente. Apos isso,
fiscalizar, advertir e, somente apds tudo isso, penalizar, se a
LGPD continuar sendo descumprida.
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21 - QUAIS SAO AS PENALIDADES E SANCOES CABIVEIS A
QUEM DESCUMPRIR A LGPD?

o Adverténcia, com indicacao de prazo para adocao de medidas
corretivas.

o Multa simples, de até 2% do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu
ultimo exercicio, limita- da, no total, a RS 50.000.000,00 por
infracdo (nao se aplica a Administragao Direta da Prefeitura
de ...).

o Multa diaria limitada. a esse wvalor (ndao se aplica a
Administracao Direta da Prefeietura de ...).

o Publicizacao da infracao apds devidamente apurada e
confirmada a sua ocorréncia.
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o Blogueio dos dados pessoais a que se refere a infracao até a
sua regularizacao.

o Eliminacao dos dados pessoais a que se refere a infracao.

Quanto a orgaos da Administracao Indireta, se estes estiverem

na operacionalizacao de politicas publicas, terao o mesmo

tratamento destinado as demais entidades publicas. Assim, a

penalidade de multa nao sera aplicavel.
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